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Wie der russische Cyberkrieg deut-
sche Unternehmen bedroht

Vera Demary, 25.02.2022

Der russische Angriff auf die Ukraine fand schon lange
vor dem aktuellen Angriff auf dem Boden, dem Wasser
und in der Luft im Netz statt: Der Konflikt ist auch ein
Cyberkrieg mit umfassenden Cyberangriffen. Dies
kann sich auch auf deutsche Unternehmen auswirken.

Im Allgemeinen verfolgen Hacker mit ihren Angriffen
auf die Systeme und Gerate von Privatpersonen, Unter-
nehmen oder auch Staaten oft Ziele wie die personliche
Bereicherung, etwa durch Erpressung mittels Ransom-
ware oder die Manipulation oder den Abfluss von Da-
ten. Darliber hinaus werden Cyberattacken auch einge-
setzt, um politische, strategische und militdrische Ziele
zu verfolgen. Einen solchen Cyberkrieg — englisch Cyber-
warfare — flihrt Russland schon seit langem gegen die
Ukraine und setzt Cyberattacken auch wahrend des ak-
tuellen Einmarsches ein. Es ist wahrscheinlich, dass Kol-
lateralschaden in anderen Landern nicht ausbleiben
und auch Deutschland und die hiesigen Unternehmen
betroffen sein werden.

Krieg mit Cyberattacken

Die MaBBnahmen des Cyberkriegs sind vielfaltig. Sie rei-
chen von gezielter Falschinformation in sozialen Netz-
werken Uber Spionage in den Daten, Systemen und der
Hardware des Gegners und seiner Verblindeten bis hin
zu Cyberangriffen, die der Sabotage von deren Informa-
tions- und Kommunikationsinfrastruktur oder sogar der
physischen Zerstorung von Industrieanlagen oder dhn-
lichem (CSIS, 2022).
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Ziele dieser Mallnahmen sind eine Schwachung des
Gegners, die Demoralisierung der Bevolkerung und der
auslandischen Offentlichkeit und damit letztlich ein
,Gewinn“ des Krieges und ein Erreichen politischer,
strategischer oder militarischer Ziele. Dabei missen die
Angreifer selbst nicht unbedingt staatliche Akteure
sein, sondern konnen auch von diesen geduldete, pri-
vate Angreifer sein (CISA, o. J.).

Schon vor dem russischen Angriff auf die Ukraine ging
der Grof3teil der auf ukrainische Regierungsbehérden,
Verteidigungs- und High-Tech-Unternehmen veriibten
Cyberattacken auf das Konto russischer Akteure (Abbil-
dung). Die Gesamtzahl der seit 2011 in der Datenbank
des Center for Strategic and International Studies ver-
zeichneten Cyber-Vorfille in der Ukraine war dhnlich
hoch wie der in Deutschland. Die Akteure unterschie-
den sich jedoch deutlich: Vier von flinf Cyberangriffen
auf die Ukraine kamen aus Russland. In Deutschland
konnte der GroRteil der Angriffe keinem Staat zugeord-
net werden. Russische Akteure machten 28 Prozent der
Cyber-Vorfalle hierzulande aus.

Und auch wahrend des laufenden Krieges sind ukraini-
sche Behorden und Unternehmen immer wieder Ziel
von Cyberangriffen: Die Websites von Banken und mili-
tarischen Organisationen wurden lahmgelegt. Eine
Software, die systematisch Daten l6scht, wurde auf
hunderten Computern installiert (Tidy, 2022). Es kann
davon ausgegangen werden, dass die Intensitat dieser
Attacken weiter zunehmen wird (Alazab, 2022).



Cyberattacken auf die Ukraine und auf Deutschland
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Mogliche Auswirkungen auf Unternehmen
in Deutschland

Der russische Cyberkrieg mit der Ukraine kann auch in
andere Staaten ausstrahlen. Das Bundesamt fiir Sicher-
heit in der Informationstechnik BSI hat deutsche Unter-
nehmen davor in dieser Woche gewarnt (Tages-
schau.de, 2022). Die Gefahr besteht zum einen darin,
dass Cyberangriffe auf die Ukraine sich nicht auf dortige
Systeme, Hardware und Daten beschranken, sondern
dariber hinaus auf verbundene Rechner in anderen
Staaten verteilen. Die Schadsoftware ,Petya/NotPet-
ya“, die sich im Jahr 2017 iber die Ukraine hinaus auch
in den USA und Europa verbreitete, ist ein Beispiel flr
einen solchen Effekt (Alvarez de Souza et al., 2022). Zum
anderen hat der russische Prasident Konsequenzen an-
gedroht, wenn sich andere Staaten in den Krieg einmi-
schen. Moglicherweise kbnnten demnach EU-Sanktio-
nen gegen russische Unternehmen und Sektoren auch
Cyberangriffe auf deutsche Unternehmen nach sich zie-
hen. Das Risiko dafiir erscheint auch vor dem Hinter-
grund der BSI-Warnung erheblich.

Auch ohne diese zuséatzliche Gefahr sind deutsche Un-

ternehmen bereits jetzt oft das Ziel von Cyberangriffen.
Im Jahr 2020 wurden fir die deutsche Wirtschaft
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Schaden in Hohe von 223,5 Milliarden Euro durch den
Diebstahl von Daten, Spionage und Sabotage geschatzt
(Bitkom, 2021). Viele Cyberangriffe und auch die damit
verbundenen Schaden in Unternehmen werden gar
nicht erst gemeldet; es gibt also eine hohe Dunkelziffer.
Die Auswirkungen solcher Vorfille auf Unternehmen
sind jedoch enorm: Zu den direkten Kosten fiir die Be-
hebung des Schadens und den Verlust von Daten kom-
men indirekte Kosten beispielsweise flir Umsatzausfalle
oder Reputations- und Markenschdden (Engels, 2017,
12 ff.).

Das immense SchadensausmaR, das Cyberangriffe ha-
ben kdnnen, bestatigt auch eine Befragung des BSI: 26
Prozent der wahrend der Pandemie von Cyberangriffen
betroffenen Unternehmen gaben an, dass die Schaden
sehr groR oder sogar existenzbedrohend waren (BSI,
2021, 17). Gleichzeitig strebten nur 16 Prozent eine Er-
héhung ihres IT-Sicherheitsbudgets an (ebenda, 13).
Dies ist angesichts der Gefdhrdungslage bedenklich. Um
die Schaden im Falle eines Cyberangriffs gering zu hal-
ten, sind dringend resiliente IT-Sicherheitssysteme er-
forderlich — auch in Unternehmen, die nicht zu den kri-
tischen Infrastrukturen gehdren. Daflr sind Investitio-
nen in smarte Sicherheitslosungen genauso erforderlich
wie deren regelmiRige Uberpriifung und Aktualisie-
rung.
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